A Tlustrissima Senhora Pregoeira
do Municipio de Major Vieira

Pregio Eletronico ne 001/2024 - FMS
Orgdo Licitante: Municipio de Major Vieira/SC

RAFAEL DE ANDRADE SABBADINI, brasileiro, advogado, inscrito no CPF sob o n®

456.021.968-03, documento de identidade n® 44.184.681-6, titulo de eleitor n®
405659890108, nascido em 20/03/1996, residente e domiciliado na Avenida
Professor Alfonso Bovero, n® 998, Perdizes, Sdo Paulo/SP, CEP: 05.019-010,

Telefone: (19) 98147-5501, e-mail: rafaelsabbadini@adv.oabsp.org.br, res-

peitosamente vem apresentar

IMPUGNACAO AO EDITAL
com Pedido Liminar de Suspensdo do Certame

em face do Edital — Pregdo Eletronico n2 001/2024, promovido pelo Municipio
de Major Vieira, inscrito no CNP] sob o ne 83.102.392/0001-27, com sede na
Travessa Otacilio Fernandes de Souza, 210, Centro, Major Vieira, Estado de
Santa Catarina, CEP: 89.480-000, Telefone (47) 3655-1111, e-mail: licita-
cao.majorvieira@yahoo.com.br, de acordo com os fundamentos de fato e de

direito a seguir expostos.

O Peticionario, enquanto cidadao e fiscal das contas publicas (Erario), tem a
intencao de que o Pregdo em epigrafe seja retificado, ao passo que manifesta,
preliminarmente, seu apreco pelo trabalho da Ilustre Pregoeira, da equipe de

apoio e de todo o corpo da Comissao de Licitagées.

As divergéncias, objeto da presente Impugnacdo, referem-se unicamente a
aplicacdo da norma juridica, em relacio ao procedimento licitatério em
exame. Ndo afetam, sob nenhuma hipétese, o respeito pela instituicdo e pelos

profissionais que a integram.

Ocorre que é patente a existéncia de ilegalidades, sendo de rigor sua reade-
quacdo legal, de modo que o pregdo guarde relagdo direta com as Leis e os
Principios gue norteiam o Direito Administrativo, conforme sera exposto a



1. BREVE SINTESE

Encontra-se previsto para os 27 (vinte e sete) dias do més de Maio, as 08h30
(oito horas e trinta minutos), o inicio da sessdo piblica do Pregao Eletrdnico
ne 001/2024, promovido pelo Municipio de Major Vieira-SC, a ser realizada na
plataforma eletrénica da Bolsa de Licitacdes e Leildes do Brasil — BLL -
https://bll.org.br/.

O objeto da presente licitacao é a Contratagdo de software para gerenciamento

dos servicos hospitalares para o Hospital Municipal e Pronto Atendimento Mu-

nicipal do Municipio de Major Vieira-SC.

Contudo, ocorre que o instrumento editalicio disponibilizado encontra-se ei-
vado de irregularidades, o que vai de encontro aos principios basilares admi-
nistrativos, tais como o da legalidade e da competitividade, por encontrar-se
a margem do normativamente disposto, quando da existéncia de condicoes
contraditas 2 participagdo, bem como de imperiosidades a margem danorma,

motivo o qual impugna-se 0s termos ali contidos.

2. DA TEMPESTIVIDADE

A presente exordial trata de impugnacdo ao edital e seus anexos que, de forma
flagrante, atenta contra os principios e ditames da Lei n¢ 14.133/2021 — Nova
Lei Geral de Licitacdes e Contratos Administrativos — da Jurisprudéncia paci-

ficada, bem como da Constitui¢do da Republica.

Aplica-se, in casu, 0 disposto no artigo 164, caput, da Lei n® 14.133/2021, que

preconiza:

Art. 164, caput, da  "Qualquer pessoa é parte legitima para impugnar edital de li-
Lei ne 14.133/21 citacdo por irregularidade na aplicagdo desta Lei ou para so-
licitar esclarecimento sobre 0s seus termos, devendo protoco-

lar o pedido até 3 (trés) dias Gteis antes da data de abertura

- do certame.” - grifei



Portanto, a saber que a data para abertura da sessdo eletronica é 27 de Maio de

2024, e que o terceiro dia (til que antecede a abertura é 22 de Maio de 2024,

este ato manifesta-se tempestivo.

3. DA OBSCURIDADE DO OBJETO LICITADO

3.1. Auséncia de planilhas de quantitativos e precgos unitarios

Contrariedade ao Artigo 62 da Lei n. 14.133/2021

Notadamente, a fase preparatoria do procedimento licitatério envolve a defi-
nicio do objeto que devera ser precisa, suficiente e clara, assim como a esti-

mativa das quantidades a serem adquiridas.

Além disso, o diploma legal que rege as licitacdes e contratos administrativos

prevé que a formulagéo de projeto basico e orcamento estimado em planilhas

é exigéncia para todos os procedimentos licitatorios.

Ocorre que a Contratagdo promovida por esta Administracdo apresenta todos

os servicos demandados em item Gnico tio somente. Vejamos a descrigdo do

objeto prevista no instrumento convocatorio:

MES . R$ 2.810,00 RS 33.720,00
G \ ”WWWWW”‘W“WWWW‘W :

Observa-se que a futura Contratagdo engloba, além do licenciamento de uso

. DESCRICAO DC OBJETO

CONTRATACAC DE SOFTWARE
PARA  GERENCIAMENTO  DOS
SERVICOS  HOSPITALARES DO
HOSPITAL MUNICIPAL DE MAJOR
VIEIRA E PRONTO ATENDIMENTO

de software, a implantacdo da solucao, treinamentos/capacitagdo dos usuarios

e suporte técnico:



2. DOS SERVICOS

| 3.2.1. Aempresa vencedora devera encaminhar o arquivo com demonstrativo do software ofertado.
| 3.2.2. Os servicos deverao ser iniciados em até 5 (cinco) dias apds a emissdo da ordem de servico polo Fundo

Municipal de Sauide;

hospitalares.

| 3.2.3. O software para gerenciamento deve ser atualizado. Além disso, deve ser especifico para servicos

3.2.4. Devera ser fornecido sarvicos de Manutengao e Suporte Técnico para garantir a devida funcionalidade
do sistema, bem como a sua constante atualizacdo em relagdo a inovacdes funcionais, tecnoldgicas e legais e
atendimento remoto de eventuais problemas ou dividas na utilizagdo do produto.

3.2.5. Devera ser fornecido Curso de capacitaggo/treinamento permanente para todos 0s UsSuarios.

Embora se tratem de servicos correlatos e complementares a execucdo da

avenga, tais prestacdes possuem evidentes distincdes e singularidades.

Logo, a Contratante deveria prever no bojo do edital, o detalhamento de todos

os precos do objeto licitado através de planilhas com a composigao de todos

os custos unitarios dos servigos, conforme previsto no artigo 62, incisos XXIII

e XXV, alineas “i” e “f”, bem como no artigo 18, inciso VI, ambos da Lei n.

14.133/21:

Art. 62 inc. XXV, “f”,
da Lei n® 14.133/21

“Para os fins desta Lei, consideram-se:

| XXIIl - termo de referéncia: documento necessario para a con-

| tratacdo de bens e servigos, que deve conter os seguintes para-

metros e elementos descritivos:

()

i) estimativas do valor da contratagao, acompanhadas dos pre-

. cos unitarios referenciais, das memérias de célculo e dos do-

cumentos que lhe ddo suporte, com oS parametros utilizados

| para a obtencdo dos precos e para 0s respectivos calculos, que

devem constar de documento separado e classificado;

XXV - projeto bésico: conjunto de elementos necessarios e su-
ficientes, com nivel de precisdo adequado para definir e dimen-
sionar a obra ou o servico, ou o complexo de obras ou de ser-

| vicos objeto da licitagao, elaborado com base nas indicagdes dos

estudos técnicos preliminares, que assegure a viabilidade técnica
e 0 adequado tratamento do impacto ambiental do empreendi-

' mento e que possibilite a avaliagado do custo da obra e a defi-
' nigdo dos métodos e do prazo de execugdo, devendo conter 0s

. seguintes elementos:

(...)

f) orcamento detalhado do custo global da obra, fundamen-

' tado em quantitativos de servigos e fornecimentos propria-

mente avaliados, obrigatério exclusivamente para os regimes de

' execucao previstos nos incisos I, I, I, IV e VIl do caput do art.

AC Ancta | ai-? _ Arifai



Em plena aderéncia ao diploma legal de regéncia, temos a posi¢ao do Tribunal

de Contas do Estado de Santa Catarina, conforme extrai-se do Prejulgado 2009

- TCE/SC:

“1. As licitacbes para obras e servigos devem ser precedidas de
orcamento detalhado em planilhas que expressem a composigao
de todos os custos unitarios.

Prejulgado 2009

prasatiame. | o< Ak obras de licitacio de menor prego global deve ser indicado,

900461535 obrigatoriamente, critério de aceitabilidade para pregos unitarios. Para
licitagBes realizadas em regime de execugao de empreitada por prego
global, devem ser fixados critérios de aceitabilidade tanto para os pre-
cos unitarios quanto para o valor global. (...)" - grifei

(Brasil. Tribunal de Contas do Estado de Santa Catarina — Processo n? 900461535 -
Conselheira Relatora: Sabrina Nunes locken — Data da Sessao: 23/09/2009).

A aventada auséncia de or¢amento estimado em planilha de custos unitarios
constitui irregular especificagdo do objeto sem o detalhamento dos quantita-

tivos estimados da Contratagao.

Na planilha orgamentéria devem constar as guantidades e a composi¢do de to-
dos os custos unitarios, de forma a possibilitara mensuracio correta dos cus-
tos do objeto licitado, estabelecendo parametros para a avaliagao das propos-
tas dos licitantes, além da possivel recomposi¢ado do valor do encargo no de-

correr da execuc¢do contratual.

Como mencionado preliminarmente, a Contratacdo em tela demanda o licen-
ciamento de uso de software, a implantagao, treinamentos/capacitacao dos

usuarios e suporte.

Os custos unitarios dos servigos, que, neste caso, abrangem ndo apenas o sof-
tware do sistema de gestdo, mas 0s servigos acessorios de treinamentos, su-
porte e manutengdo, 0 valor estimado da contratagdo consistindo, dessa

forma, de média aritmética simples dos valores or¢ados.

Além da ndo precificagdo dos servigos complementares previstos no objeto li-
citado, observa-se que a Contratante requer a prestagdo dos servigos de trei-

namentos de forma PERMANENTE em relagao a Contratada.



Tal previsdo, aliada a ndo precificagdo dos treinamentos/capacitag¢ao dos usu-
arios, sugere que a futura Contratada deverd prestar servigos de maneira nao

onerosa a Contratante.

Além disso, trata-se de elemento absolutamente genérico na quantificagao e

descricdo dos custos da operagdo. Ou seja, com a devida vénia, torna-se invi-
avel, para nio dizer improvavel, mensurar os valores a serem destinados a

prestacdo do servigo como um todo.

Tem-se, portanto, uma clara e manifesta oposi¢do a Principios basilares que
norteiam a Administrac3o Piblica, da jurisprudéncia e da legislacao infra-

constitucional.

Diante deste contexto juridico-fatico, resta claro que o edital peca por nao

prever o detalhamento de todos os precos do objeto licitado através de plani-
lhas com a composicado de todos os custos unitarios dos servicos, sendo de ri-

gor sua inclusao no instrumento convocatdrio.

4. DAS OBSCURIDADES DO OBJETO DA CONTRATAGAO

41 Treinamento dos usuarios da ferramenta de gestao

Auséncia de quantitativos e informagdes essenciais

Como ja observado preliminarmente, o presente edital contém lacunas que

comprometem o regular prosseguimento do feito.

Salienta-se que um instrumento convocatério ndo deve conter omissdes que
impecam a manipulacdo do certame em detrimento do interesse publico, so-
bretudo em relacdo ao processo de capacitagao dos usuarios da ferramenta de

gestdo a ser contratada, além de outros procedimentos de treinamentos.

A omissio ou obscuridade do edital frustra o principio do livre acesso dos in-
teressados, eis que a auséncia de informagdes atinentes a finalidade da licita-

¢do — seu objeto — impede a oferta de propostas adequadas e inviabiliza a
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0 documento ora impugnado deixa de apresentar informagdes essenciais que
possibilitem aos interessados compreenderem a exigéncia minima pleiteada

pela administragdo a respeito do treinamento/capacitacdo dos servidores.

Restam vagas informagdes atreladas aos descritivos das estruturas que serao
utilizadas, o total de usuéarios a serem treinados, seus respectivos cargos e
funcdes, o perfil e caracteristicas minimas da Secretaria Municipal de Educa-
cdo e suas unidades, tais como os locais de capacitacdo, maquinas e estagdes

onde serio instalados o sistema, por exemplo.

Além disso, ndo ha estimativa de horas a serem submetidas para treinamen-

tos, restando prejudicado, por assim, o calculo das despesas e custos neces-

sarios para o completo atendimento ao solicitado pela Administragdo Publica.

Ao nio estabelecer um quantitativo minimo e maximo de horas de treinamen-
tos, a Administracdo se coloca 3 mercé da Contratada, pois se torna plena-
mente plausivel, diante deste cenario, que o cronograma de treinamentos per-

dure além do devido.

E foi exatamente o entendimento da Coordenadoria de Anéalise de Editais de
Licita¢do — CAEL - do TCE/MG, nos autos do Processo n® 886.374/2013, a res-

peito da controvérsia, senao vejamos:

“Verifica-se que o edital ndo estabelece quantitativo minimo de horas
para o treinamento dos usuarios. Tal omissao permite que a Adminis-
tracido fique & mercé do contratado, por meio da execugao ineficiente
do contrato. Isso pois, conforme estabelecido, h4 possibilidade de que

DRABLNAL D LAPUIAT R ERIADD 0 MINAR GIEAIS

CAEL a programacéo do treinamento se estenda além do necessario.
Processon® A |ej de Licitacdes dispde no §4°, do art. 7¢, que:
886.374/2013

't vedada, ainda, a inclusdo, no objeto da licitacao, de fornecimento de mate-
riais e servicos sem previsdo de quantidades ou cujos quantitativos nao cor-
respondam as previsdes reais do projeto basico ou executivo’.

Constata-se, pois, pelo dispositivo citado, que o objeto do certame
tem que ser preciso quanto ao quantitativo, de forma a demons-
trar a real necessidade da Administragdo e, por conseguinte, evi-
tar distorgdes.

(..

A Administracdo deve elaborar cronograma, metodologia, plano
de trabalho, resultados, a fim de que se obtenha o integral e ade-
quado cumprimento da avenca firmada, em todas as fases previs-

ftacg



Um projeto bésico deficiente, no caso, o Termo de Referéncia, podera
gerar um dano ao erario.

Do exposto, irregular o edital ao nao estabelecer o quantitativo
minimo e maximo quanto &s horas de treinamento dos usuarios.”

- grifei

(Brasil, Tribunal de Contas do Estado de Minas Gerais. Relatério Técnico — CAEL -
Autos do Processo 886.374/2013 — Cons. Relator: Gilberto Diniz)

Ainda nessa esteira, vejamos agora o entendimento do E. Tribunal de Contas

do Estado de S3o Paulo, em recente decisdo proferida pelo Excelentissimo

Conselheiro Sidney Estanilau Beraldo:

e B s S0 Pt

Tribunal Pleno

Processo n®
006827.989.22-9

EXAME PREVIO DE EDITAL. LICITACAO. PREGAO PRESENCIAL. LOCAGAO
DE SOFTWARE. HABILITACAO TECNICA. IMPOSICAO DE QUANTITATIVOS
INCOMPATIVEL COM O TIPO DE SERVICO LICITADO. INCONGRUENCIAS
NO MODELO DE PROPOSTA. AUSENCIA DE ELEMENTOS ESSENCIAIS PARA
O CORRETO DIMENSIONAMENTO DO OBJETO. PROVA DE CONCEITO. AU-
SENCIA DE REQUISITOS MINIMOS E CRITERIOS OBJETIVOS DE AVALIA-
CZ\O. FALTA DE REGRAS PREVENTIVAS PARA A BASE DE DADOS EM CASO
DE ENCERRAMENTO DO AJUSTE. PROCEDENCIA PARCIAL

“2 6. Inconteste, outrossim, a imprecisdo havida na cladusula que trata
do treinamento exigido, que deixou de apresentar, dentre outros
fatores, o numero de servidores a serem capacitados, local e
carga horaria, informacdes necessarias ao adequado dimensiona-
mento do servigo. De se destacar que 0 edital deve fornecer todos os
dados imprescindiveis & formulacéo da proposta, nos termos do artigo
47 da Lei federal n® 8.666/93. Alias, reiteradas vezes este Tribunal ja se
pronunciou pela imprescindibilidade da divulgacéo de todas as infor-
macdes relacionadas ao treinamento dos servidores no sistema a ser
implementado, a exemplo das decisdes proferidas nos processos TC-
005555.989.17-719, TC-0005894.989.18-5, TC-015489.989.18-6 e TC-
025250.989.18-3". — grifel

(Brasil. Tribunal de Contas do Estado de S&o Paulo. Proc. n® 006827.989.22-9 -
Plenario — Rel. Conselheiro: Sidney Estanilau Beraldo - Data da Sess&o: 13/04/2022)

Por fim, o entendimento do Egrégio Tribunal de Contas do Estado de Minas

Gerais:



DENUNCIA. PREFEITURA MUNICIPAL. LICITAGAO. PREGAO PRESENCIAL. CON-
TRATACAO DE EMPRESA ESPECIALIZADA PARA CESSAO DE DIREITO DE USO
TEMPORARIO DE SOFTWARE INTEGRADO PARA GESTAO ORGAMENTARIA, Fl-
NANCEIRA, ADMINISTRATIVA E CONTRATAGAO DE TREINAMENTO E ASSESSO-
R TECNICA ESPECIALIZADA. [...] AUSENCIA DE DETALHAMENTO DA CAPACI-

1040710  TACAO TECNICA DOS SERVIDORES, EM DESACORDO COM O ART. 3¢, INCISOS
| E I, DA LEI FEDERAL N. 10.520/2022. IRREGULARIDADES. PROCEDENCIA
PARCIAL. APLICACAO DE MULTA.

TRIAUNAL DF CORIAS DO SEIO0 IF MRS CERAS.

1¢Camara

“Entendo que a Administragao, ao estabelecer o objeto a ser licitado,

deve fazé-lo de forma precisa e satisfatoria, descrevendo-o de forma

que traduza a sua real necessidade, com todas as caracteristicas indis-

pensaveis, pois s6 assim os licitantes teriam todas as informagdes ne-
cessarias para a formulacdo do prego. A Lei n. 10.520/02 preconiza em

seu art. 39, inc. Il

‘I - a definicdo do objeto devera ser precisa, suficiente e clara, vedadas espe-

cificacdes que, por excessivas, irrelevantes ou desnecessarias, limitem a com-
peticio’;

Assim, acolho os apontamentos da Unidade Técnica e do Ministério
Publico junto ao Tribunal de Contas e considero irregulares as contra-
dicdes havidas no objeto do certame, tais como locais para cursos, 0S

quais podem comprometer a formulagdo das propostas e impedir que

a Administracio fiscalize os servigos efetivamente prestados” - grifei

(Brasil. Tribunal de Contas do Estado de Minas Gerais — Dentncia n°® 1040710 — 12
Camara — Cons. Relator: José Alves viana — Data da Sessdo: 08/10/2019)

O instrumento convocatorio requer o0s servigos de treinamento/capacitagao
dos profissionais sem descrever o encargo como um todo, contrariando o
conceito de Projeto Basico disposto no inciso 1%, do artigo 62, da Lei Federal
ne 14.133/21, pois nao ha& mensuracdo da complexidade integral do processo de
capacitagao dos usuarios da ferramenta, além das demais nuances indispen-

saveis na parametrizagdo e treinamentos de um software de gestao.

Deste modo, conforme o disposto na Legislagdo e o entendimento consolidado
da Jurisprudéncia, deve o Edital ser retificado e readequado, no que dizres~
peito a descricao, aos quantitativos de treinamento/capacitacao dos destina-

tarios do software e demais circunstancias vinculadas ao exercicio de seu uso.



5 DAS MANIFESTAS OMISSOES EDITALICIAS

5.1. Protecio de dados pessoais sensiveis
Auséncia de disposi¢bes da LGPD

Preliminarmente, aponta-se que o presente instrumento convocatério nao

dispde sobre POLITICA DE SEGURANCA E INFORMAGAO.

Decerto, consiste em aspecto inerente a Licitacdo, sendo, no entanto, absolu-
tamente sonegado pelo Edital em comento, ao passo que nio prevé diretrizes
acerca do TRATAMENTO DE DADOS PESSOAIS SENSIVEIS dos usuarios vincula-

dos ao sistema a ser implantado.

Crucial frisar que por ser tratar de um sistema voltado para gestdo educacional
e, consequentemente, acarretar na manipulacio de dados pessoais sensiveis,
é substancial que o processo licitatério disponha de elementos que preservem

os preserve, sobretudo, in casu, 0s dados de pessoais de incapazes.

A vista disso, a promulgacdo da Lei Federal n¢ 13.709/18 — Lei Geral de Protecao
de Dados — ao versar sobre o tratamento de dados pessoais, objetiva proteger
os direitos fundamentais de liberdade e privacidade e o livre desenvolvimento

da personalidade da pessoa natural.

A referida legislagdo trouxe a baila um novo interesse pelo tema da privaci-
dade e da protegido de dados, notadamente pelas exigéncias que impde aos
agentes de tratamento de dados, incluindo a possibilidade de aplicagao de

sancdes pela Agéncia Nacional de Protecdo de Dados — ANPD.

Cabe salientar que a protegdo de dados ultrapassa a seguranca da informagao,
pois além de seguros e resguardados de eventuais vazamentos, também ha o

cuidado para que os titulares dos dados tenham controle sob tais informagdes.

O tratamento de dados pessoais pelo Poder Ptiblico, incluindo a divulgacao
publica de dados pessoais, deve ser realizado, por 6bvio, em conformidade

com as disposicdes da LGPD.



Mais especificamente, devem ser observadas as normas que garantem a pro-
tecdo integral dos dados pessoais, a autodeterminacao informativa e a preser-

vacdo da privacidade dos titulares durante todo o ciclo do tratamento.

Desde a realizacdo da coleta até o fim da atividade realizada com os dados pes-
soais de terceiros, conforme o caso, entidades e 6rgdos publicos devem, ao
menos, observar os principios previstos em lei, verificar a base legal aplicavel

ao tratamento, garantir os direitos dos titulares e adotar medidas de preven-

¢cdo e seguranca, a fim de evitar a ocorréncia de incidentes.

Nesse sentido, vejamos o entendimento do Egrégio Tribunal de Contas da

Unido sobre a aplicabilidade da referida Lei:

DENUNCIA. CGU. PR. SUPOSTA AUSENCIA DE DISPONIBILIZACAO, POR
/b TRANSPARENCIA ATIVA E PASSIVA, DE DADOS E INFORMAGOES DE
m AGENTES PUBLICOS ARMAZENADOS NO SISTEMA INTEGRADO DE
= NOMEACOES E CONSULTAS (SINC), (..) NECESSIDADE DE EQUILIBRIO
Tribunal Pleno ENTRE AS REGRAS E PRINCIPIOS DE TRANSPARENCIA E CONTROLE SOCIAL
Acdrddo n® PREVISTOS NA LEl DE ACESSO A INFORMAGAO (LAI - LEI 12.527/2011) E
1841/2032 NA LEl GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD - LEI
13.709/2018). (... RECOMENDAGOES A SG-PR PARA PUBLICAR
CLASSIFICACAO DAS INFORMAGOES DO SINC PARA FINS DE
TRANSPARENCIA PUBLICA, RESPEITADOS OS DIREITOS DE INTIMIDADE,
VIDA PRIVADA, HONRA E IMAGEM DAS PESSOAS, BEM COMO AS
LIBERDADES E GARANTIAS INDIVIDUAIS, NOS TERMOS DO ART. 3° DA LAI
E DO ART. 12 DO DECRETO 9.794/2019 (INSTITUI E REGULAMENTA O SINC);
() LEVANTAMENTO DO SIGILO DA DENUNCIA. CIENCIA.
“Nesse contexto, o cumprimento da LGPD demanda de entidades e
érgéos publicos uma anéalise mais ampla, que nao se limita a atri-
buicio de sigilo ou de publicidade a determinados dados pessoais
- este nem mesmo é o escopo da LGPD. Em termos praticos, conside-
rando o reforco protetivo trazido pela LGPD ao titular de dados, é ne-
cessario realizar uma avaliacdo sobre os riscos e os impactos para
os titulares dos dados pessoais bem como sobre as medidas mais
adequadas para mitigar possiveis danos decorrentes do tratamento

de dados pessoais” - grifei

Brasil, Tribunal de Contas da Unido. Acérdédo n° 1841/2022 — Plenario — Ministro Re-
lator: Antdnio Anastasia — Data da Sessao: 10/08/2022.

Ocorre que a LGPD impacta diretamente no objeto da licitagdo, por se tratar

de implantacéo de sistema eletronico de gerenciamento e controle de dados.



Em suma, ndo estdo definidos nos termos do Edital quais
instrumentos, processos e ferramentas serdo utilizados,
tanto pela eventual Contratada, como pela Contratante, a

fim de garantir a aderéncia dos servigos contratados a

Lei Federal n°® 13.709/18 - LGPD.

Cabe agora apontar se os requisitos ou clausulas, no Edital e seus Anexos, es-

tabelecem mecanismos de controle adequados sobre os dados tratados.

A tabela a seguir resume o resultado da analise:

EDITAL

CRITERIO

REQUISITO

Art. 46 e Art. 50, § 29, inc. |,
alinea “c”, da Lei

13.709/2018 - LGPD.

Utilizacdo de criptografia
para proteger os dados Nio localizado.

pessoais.

g el Art. 59, inc. Ill e XI; Art. 69
Anonimizacao ou Pseudoa- f )
2, A1 Art. 7°, inc. IV; Art. 11, inc.
nonimizacdo de dados pes- f d
] g I, alinea “c”; e Art. 13 da Lei
soais sensiveis.
13.709/2018 — LGPD.

N3o localizado.

Registro de atividades de
uso do sistema, tentativas
de acesso (autorizados e
n3o autorizados), excecdes
do sistema e eventos de se-
guranga da informagao de
dados pessoais (logs).

Art. 46, da Lei 13.709/2018 - NS Tooalizado.
LGPD.

Monitoramento de eventos

que podem ser associados  Art. 30, § 2°,inc. |, alinea

3 violacdo de dados pesso-  "9" da Lei 13.709/2018 —

ais e Medidas de Resposta a LGPD.
Incidentes.

N3o localizado.

Sobre a auséncia de requisitos de criptografia para prote¢do dos dados pes-

soais sensiveis, trata-se de notoria medida de seguranca da informacao, a uti-

lizacdo de criptografia para protegdo dos dados pessoais.



Nio obstante a relevancia do assunto, ndo ha no edital e nos seus anexos

quaisquer especificagdes sobre o uso de criptografia para protecdo de dados

pessoais sensiveis, armazenados em bancos de dados da empresa Contratada.

Os requisitos de seguranga da informagcéo, constantes do edital, restringem-
se a licitante vencedora, no ato da assinatura do contrato, firmar termo de

compromisso, sigilo e seguranca da informagao.

A respeito da auséncia de requisitos de anonimizac¢do ou pseudonimizagao

dos dados pessoais sensiveis, segundo o inciso XI do artigo 5° da LGPD, ano-

nimizaco consiste na “utilizagdo de meios téenicos razoaveis e disponiveis
no momento do tratamento, por meio dos quais um dado perde a possibilidade

de associacdo, direta ou indireta, a um individuo”.

Em se tratando da Contratacdo de um sistema de gestdo de dados, ¢ importante

relembrar o artigo 13 da LGPD:

Art. 13, §4°,daLein® ‘(.)
13.709/18 - LGPD  $4° Para os efeitos deste artigo, a pseudonimizagao é o tra-

tamento por meio do qual um dado perde a possibilidade
de associacdo, direta ou indireta, a um individuo, senao

pelo uso de informacao adicional mantida separadamente

pelo controlador em ambiente controlado e seguro.” - grifei

No entanto, nio ha no Ato Convocatdrio e demais anexos, qualquer clausula
quanto a anonimizac¢do ou a pseudonimizac¢do dos dados, em que pese a via-
bilidade técnica para implementé-los, o que afronta os dispositivos legais lis-

tados anteriormente.

Quanto a auséncia de requisitos de registro de atividades de uso do sistema,
nio se observa, no instrumento convocatério em questdo, qualquer requisito
para registro das atividades de uso do sistema, tentativas de acesso autoriza-

dos e nio autorizados, exce¢des, e eventos de seguranca da informagao.

Ocorre que o registro desses elementos é pedra fundamental para a deteccao

de incidentes relacionados a seguranga da informagao, como a inclusdo, al-

. o~ 1 A A ier mimAa Aramamantn de infarmacoes.



A falta do registro impacta na capacidade do controlador detectar incidentes

de seguranca da informagéo, conforme preconizado no artigo 48 da LGPD.

Art. 48 daLein? ‘O controlador devera comunicar a autoridade nacional e ao
13.709/18 - LGPD titular a ocorréncia de incidente de seguran¢a que possa

acarretar risco ou dano relevante aos titulares”.

Por fim, a auséncia de requisitos de monitoramento e medidas de resposta a
incidentes de seguranca da informacdo, remete a ato continuo da irregulari-
dade anterior, nio ha qualquer cldusula relacionada ao monitoramento de
eventos relacionados a violacdo de dados pessoais, muito menos a obrigatori-

edade de a contratada definir e operar o plano de resposta a incidentes.

Assim, ndo hé qualquer salvaguarda no Edital para que a empresa contratada
cumpra o estabelecido no artigo 48 da LGPD, ou ainda atenda ao estabeleci-

mento de regras de boas praticas definidas no artigo 50, §2¢, inciso I, alineas

geh

Em suma, ndo houveram disposicdes minimas de como serdo tratados esses

dados ou quais procedimentos de seguranga seriam exigidos das empresas.

Diante dos fatos e, com a devida vénia, ha indicativos de que a Administragdo
podera fruir dos dados de milhares, desconsiderando a problematica de even-

tuais danos decorrentes da manipula¢do inadequada dos dados pessoais.

Nem se pode dizer que se trata de analise pessimista ou sensacionalista do
edital, pois estamos diante atualmente de diversos ataques “hackers” a 6rgdos
publicos de todas as esferas administrativas, como por exemplo, da Secretaria

de Educacio do Distrito Federal?, cujo vazamento de dados se deu em razao de

TArt. 50, § 2° Na aplicagdo dos principios indicados nos incisos Vil e Vill do caput do art. 6° desta Lei, o contro-
lador, observados a estrutura, a escala e o volume de suas operagdes, bem como a sensibilidade dos dados
tratados e a probabilidade e a gravidade dos danos para os titulares dos dados, podera:

| - implementar programa de governanca em privacidade que, no minimo:

()

g) conte com planos de resposta a incidentes e remediagao; e

h) seja atualizado constantemente com base em informagdes obtidas a partir de monitoramento continuo e
avaliacdes periédicas;

2 https://thehack.com.br/exclusivo—dados—de—quase—1—5-milhao-de—aIunos—sao-expostos—por-fa|ha—na—secreta—



vulnerabilidade no software de gestdo escolar utilizado.

Ademais, no é simplério alertar que os dados a serem tratados pela eventual
Contratada serdo ainda mais sensiveis por suas caracteristicas, tendo em vista
serem dados de usudrios, em sua maioria, absolutamente incapazes, isto ¢,

nio possuem capacidade de exercer pessoalmente os atos da vida civil, con-

forme preceitua o Cddigo Civil Brasileiro:

Art. 3°, do “S30 absolutamente incapazes de exercer pessoalmente os atos da

C()digO Civil  vida civil os menores de 16 (dezesseis) anos” — grifei

Art. 42, do “S5o incapazes, relativamente a certos atos ou a maneira de os

Codigo Civil | exercer
| - os maiores de dezesseis e menores de dezoito anos;” - grifei

Imagine-se, [lma. Pregoeira, os potenciais danos a imagem dos individuos

que estardo ineptos diante da omissio do edital em prever qualquer seguranca

aos seus dados.

Lembra-se ainda que a LGPD prevé sangdes administrativas, como o bloqueio

integral da operacdo, enquanto se regulariza o tratamento de dados:



Art. 52 da Lei ne “Os agentes de tratamento de dados, em razédo das infra-
13.709/18 - LGPD - ¢Oes cometidas as normas previstas nesta Lei, ficam sujeitos

as sequintes sangdes administrativas aplicaveis pela auto-

ridade nacional:

()

IV - publicizagdo da infracdo apds devidamente apurada e
‘ confirmada a sua ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infragao

até a sua regularizagao;

VI - eliminacdo dos dados pessoais a que se refere a infragao;

(...)

X - suspensdo parcial do funcionamento do banco de da-

dos a que se refere a infragado pelo periodo maximo de 6

(seis) meses, prorrogavel por igual periodo, até a regulariza-

cdo da atividade de tratamento pelo controlador

X| - suspensdo do exercicio da atividade de tratamento

dos dados pessoais a que se refere a infragéo pelo periodo

maximo de 6 (seis) meses, prorrogavel por igual periodo;

XIl - proibicao parcial ou total do exercicio de atividades

relacionadas a tratamento de dados” - grifei

Vejamos, nessa esteira, o entendimento assertivo do E. Tribunal de Contas do

Estado de Minas Gerais:

{RIBLNAL DE CONES £ ESIALOD LS $NAS GERSTS

Primeira
Camara

DENUNCIA. PREGAO ELETRONICO. AUSENCIA DE DISPOSIGOES SOBRE
PROTECAO DE DADOS. EXIGENCIA DE CERTIFICAGAO ISAE 3402.
OBSCURIDADE DO EDITAL. PRESENTES OS REQUISITOS DO FUMUS BONI
JURIS E DO PERICULUM IN MORA. SUSPENSAO CAUTELAR. DECISAO
MONOCRATICA REFERENDADA.

“Em analise perfunctéria, convém destacar que a Lei Geral de protecao
de Dados — LGPD, lei n. 13.709, aprovada em agosto de 2018 e com
vigéncia a partir de agosto de 2020, busca criar um cenario de segu-
ranca juridica, padronizando-se normas e praticas para promover a
protecdo, de forma igualitaria e dentro do pafs e no mundo, dos dados
pessoais de todo cidaddo que esteja no Brasil. Define com clareza, o
que sdo dados pessoais, quais s@o sujeitos a cuidados especificos,
como os dados sensiveis e os sobre criangas e adolescentes. Outro
ponto de destaque da LGPD é a necessidade de consentimento, pelo
cidad3o, como base para que dados pessoais possam ser tratados. Da
leitura do edital é possivel constatar que a contratacdo em tela en-
volverd o tratamento de dados pessoais, inclusive sensiveis, na

medida em que a empresa contratada terd acesso a informacodes rela-

eVt A sifieada ~ A AaAdA~e rafarante A c11a calide



Ou seja, a empresa contratada atuard como agente de tratamento
de dados, devendo ser expressos os ditames da LGPD sobre o ob-

jeto licitado, estando o edital, portanto, omisso, o pode gerar

grave risco para a populagdo a ser atendida” - grifei

(Brasil, Tribunal de Contas do Estado de Minas Gerais. Processo n. 1114378 — Relator
Conselheiro: José Alves Viana— Data da Sessdo: 08/02/2022).

Ainda mais relevante o consequente prejuizo ao atendimento dos cidadaos,

pois a depender do nivel da falha de seguranca, restaria necessario, bem como
acobertado por Lei, paralisar toda a operacio de educagdo municipal em razao
de eventuais falhas que poderiam ser evitadas a partir de um instrumento con-

vocatorio SEGURO e ADEQUADO.

De modo geral, o tratamento de dados pessoais pela Administracdo é vinculado

3 atividades especificas, e, uma vez encerrada a necessidade de tratamento

desses dados, estes devem ser descartados ou anonimizados, respeitando os

principios gerais da protecdo de dados.

Neste sentido, determina ainda a LGPD:

Art. 26, da Lei n® “O uso compartilhado de dados pessoais pelo Poder Publico
13.709/18 — LGPD deve atender a finalidades especificas de execugdo de politi-
cas plblicas e atribuicdo legal pelos orgéos e pelas entidades
publicas, respeitados os principios de protecdo de dados

pessoais elencados no art. 62 desta Lei” — grifei

Além disso, para efeitos legais, 0 manuseio e tratamento de dados pessoais
de criancas e adolescentes deverdo ser realizados para seu melhor interesse,
bem como devera ser realizado com o consentimento especifico por pelo me-

nos um dos pais ou responsavel legal, consoante ao disposto no artigo 14 da

LGPD:



Art. 14,da Lein2 "0 tratamento de dados pessoais de criancas e de adoles-
13_709/18 — LGPD  centes deveré ser realizado em seu melhor interesse, nos
- termos deste artigo e da legislagao pertinente.

§12 0 tratamento de dados pessoais de criangas devera ser
realizado com o consentimento especifico e em destaque

dado por pelo menos um dos pais ou pelo responsavel legal.”
- grifei

Desde logo, portanto, a redagdo dos Editais de Licita¢do, Contratos Adminis-
trativos e instrumentos congéneres, demanda cautela, com a devida e mani-

festa previsdo de disposigdes especificas para respeito e atengdo ao disposto

na LGPD.

De maneira ldgica, é de extrema relevancia explicitar aos interessados, so-
bretudo aos incapazes e absolutamente incapazes, 0s cuidados que a Admi-
nistragdo exige no tratamento dos dados pessoais disponibilizados, inclusive

quanto a sua anuéncia ou vedacio para outras finalidades.

Diante dessas omisses, a Administragdo Publica nao sera capaz de se certifi-
car que o licitante contratado estd apto ou nio para tratar dados pessoais de

terceiros, através da comprovacao da implementagdo das rotinas pertinentes

a LGPD.

Portanto, diante deste contexto legal, resta claro que o edital peca novamente,

desta vez por n3o elencar disposi¢oes que observem a Lei Geral de Protecao de
Dados, se tratando, portanto, de viCc10 INSANAVEL, caso este procedimento li-

citatério, na forma da Lei, ndo seja devidamente retificado.

6. PEDIDOS

Em face do exposto, requer:

a CONCESSAO DO PEDIDO LIMINAR de suspensao imediata do certame até

et A omcetn A fim da ane <ce evitermn danos irre-



a PROCEDENCIA DA IMPUGNACAQ e o estabelecimento de NOVO PRAZO

para abertura da sessdo, ao passo que as alteragdes pleiteadas afetardo

diretamente a formulacao das propostas;

caso nenhum dos pedidos supracitados sejam considerados proceden-
tes, o feito sera encaminhado ao MINISTERIO PUBLICO DE CONTAS, bem
como ao TRIBUNAL DE CONTAS DO ESTADO DE SANTA CATARINA.

Pelo deferimento,

Sdo Paulo, 21 de Maio de 2024

Rafael de Andrade Sabbadini
OAB/SP n°474.617
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